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Microsoft a créé Active Directory (AD), un service d'annuaire qui est largement employé dans les environnements
Windows Server afin de gérer les ressources et les utilisateurs d'un réseau. Il rassemble les données concernant les
éléments du réseau, comme les utilisateurs, les groupes, les ordinateurs et les imprimantes, ce qui facilite leur gestion
et leur organisation.

Structure et Fonctionnalités

Domaines et Foréts : Active Directory est organisé en domaines, qui sont des entités administratives qui regroupent
des objets et leurs caractéristiques. Les foréts regroupent les domaines, qui ont un schéma commun et établissent une
relation de confiance entre eux. Cela établit une structure hiérarchique et logique qui facilite la gestion des objets a
grande échelle.

Unités d'Organisation (OU) : Les unités d'organisation sont des récipients au sein des domaines qui contribuent a la
hiérarchisation des objets. Elles simplifient la mise en ceuvre de politiques et la gestion des objets en groupes logiques.

Contréleurs de Domaine : Les contrdleurs de domaine sont des serveurs qui stockent une version de la base de
données Active Directory et sont chargés de l'authentification et de l'autorisation des utilisateurs. Ils reproduisent
également les données en utilisant les divers contréleurs de domaine présents dans le réseau.

Fonctionnalités Clés

Authentification et Autorisation : L'authentification des utilisateurs et des ordinateurs est assurée par Active
Directory, ce qui assure que seules les personnes et les dispositifs autorisés peuvent accéder aux ressources du réseau.
Une fois authentifié, il établit les autorisations d'accés aux diverses ressources.

Politiques de Groupe : Grice aux stratégies de groupe, les administrateurs ont la possibilité de déterminer des
parameétres de configuration et des politiques de sécurité pour les ordinateurs et les utilisateurs a travers le réseau.
Cela englobe la supervision des parameétres systéme, des scripts de connexion et des réglages de sécurité.

Catalogue Global : La base de données du catalogue global est une copie partielle des objets de tous les domaines
conservée dans une forét. On I'emploie pour trouver des objets et résoudre des noms a travers le réseau.

En bref, Active Directory joue un rdle crucial dans la gestion centralisée des ressources au sein d'un réseau

professionnel. Celui-ci rend l'administration des utilisateurs et des dispositifs plus facile, garantit une sécurité accrue
et facilite 'application de politiques de configuration professionnelles.
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Avantages:

Gestion Centralisée : L'administration est simplifiée grace a Active Directory, qui centralise la gestion des
utilisateurs et des ressources. La gestion des comptes, des groupes et des permissions est accessible aux
administrateurs depuis un seul endroit, ce qui simplifie la maintenance et la configuration du réseau.

Sécurité Renforcée : Il garantit la sécurité de 'authentification des utilisateurs et des ordinateurs, assurant
ainsi que seuls les utilisateurs autorisés peuvent accéder aux fonds. Les politiques de groupe offrent
également la possibilité de mettre en place des régles de sécurité cohérentes sur tout le réseau.

Facilité d'Administration : Les unités d'organisation (OU) et les groupes permettent d'organiser les objets et
de gérer les permissions de maniére granulaire. Les stratégies de groupe (Group Policy) offrent une gestion
uniforme des configurations et des parameétres a travers l'organisation.

Scalabilité : Active Directory est concu pour sadapter a des environnements de grande envergure,
supportant des millions d'objets. Il peut étre étendu en ajoutant des domaines et des contréleurs de domaine
pour répondre aux besoins croissants d'une entreprise.

Réplication Automatique : Les informations sont répliquées automatiquement entre les contréleurs de
domaine, assurant la cohérence des données et offrant une résilience en cas de défaillance d’'un serveur.

Catalogue Global : Facilite la recherche et la résolution des noms a travers différents domaines, améliorant
l'efficacité de la gestion des ressources dans une grande organisation.

Inconvénients

Complexité : La configuration et la gestion d’Active Directory peuvent étre complexes, surtout dans des
environnements étendus. Comprendre et administrer les concepts de domaines, foréts, et unités
d'organisation nécessite une formation spécialisée.

Coft : Les colts associés aux licences des serveurs Windows, ainsi qu'a la maintenance et au support,
peuvent étre élevés, surtout pour les grandes entreprises.

Dépendance a l'Infrastructure : Active Directory repose fortement sur l'infrastructure réseau et les
contréleurs de domaine. Tout probléme dans ces éléments peut affecter l'accés aux ressources et la
performance du réseau.

Sécurité et Risques : Bien que sécurisé, une mauvaise configuration ou une gestion inappropriée des
permissions peut entrainer des vulnérabilités. La compromission d'un contréleur de domaine peut avoir des
répercussions étendues.

Maintenance Continue : La gestion d'Active Directory nécessite des taches réguliéres telles que la
sauvegarde, les mises a jour et la gestion des correctifs de sécurité, ce qui peut étre exigeant en termes de

ressources.

Réplication et Latence : La réplication automatique peut introduire une latence, notamment dans des
environnements distribués avec des liens réseau moins performants.
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Mettre adresse Ip en statique:
Tout d'abord, nous devons configurer notre serveur Windows avec une adresse IP statique..

Propnétés de : Protocole Internet version 4 (TCP/IPv) =
Général

Les paramétres IF peuvent Etre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres [P
appropriés & volre adminsirateur réseau,

Obtersr une adressa TP automal t
iguemen
(@) Utibser I'adresse IF suivante :

Adresse IF : 192.1658 .21 . 1
N
Passerelle par défaut : 192 . 168 . 21 . 254

Obtersr les adresses des serveurs DNG sutomatiquement
(@) Utikser Nadresse da serveur DNS sunvante @

Serveur ONG préfeé [ - ]
Serveur ONS audare : L. . . 1

[ vaiider les paramétres en quittant e

oK Anner

Démarrer I'Assistant d’Ajout de Roéles et Fonctionnalités :
Dans le Gestionnaire de serveur, cliquez sur Ajouter des roles et des fonctionnalités

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

o Configurer ce serveur local

‘" Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer
4 Creer un groupe de serveurs

5 (Connecter ce serveur aux services cloud

Masquer

Lancer I'Assistant d’Ajout :

Dans l'assistant qui s'ouvre, cliquez sur Suivant pour commencer puis choisissez Installation
basée sur un réle ou une fonctionnalité .

B Assistant Apsun de rbles et de Fanmannsing - o E o Assintant Ajout de rédes ot de fonctonnaits - o x

Avant de commencer ST B ST S8 St 24 BUTAATS

tionner le type d'installation

et Asisnant et dsstaler e e, det bovaces de rile i St Ronitionasbtis. Vonss deves e Stectionnes bn type dirmta
eresraner s rolet, o bt

- orsiabpus phyages o vt

bt L v e srsatisce | ,

Punar sugp ’ o ajostant des riies, det
tastallation des services Bures b datance

Dérmaees Fissinant de Suppressasn g rides el de dontBonmaitds
Fivbeatractors VI [Virbusd

PR a5 e Bases bt 45 Gt Vartoml 0 1 DR SRS,

e pewes taber sy sdles ot des foncSonnalhy e un
fonsSonnement, o ur un dque der vt hon connion.

At S ontienser, viribes Gu les e Subarts ot 64 eMettuts

* L parimities risedu, omme s adnesies B statique. kot conligunts
* s arridres mses & our de sécerté de Windows Update ort issbbes

Sivinss deves virifir pue Fune det conditions préalables G-destut a 4 satitlaite, Seomes FAstittans,
entrutes el étapes, pu relanes [Adsstast.

Chques ur Suivast pour osniruer.

] ignorer ceme pape par défaut
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Sélectionner le Serveur :
Choisissez le serveur local ou un autre serveur de votre pool de serveurs (si vous gérez plusieurs
serveurs).

Ea Asintar Ajout de rébes ot do Ponctionnaii - o X

Sélectionner le serveur d

Sl isrwsar o dingue dur virtuel

Pool de serweurs

Fae 1|

Cetie gage prisente et barerars qut enblutent Wardous: Server 2017 0y e whion Ui #1 0w
0L 1€ ayonités b Tasde G L omemande Ajguter B3 ervenss dans e Geitionnane de serveus, Les
EAPARATS IOFS TORER0 #1 leS Serrurs Adaveleman S0UIS oo L C0SeTe de SOAbes #5T DILOWT
ncompidoe ne SO0 B8 MBETION.

| < Prbutera | | Suwaea> | Anvuier |

Ajouter le Role "Active Directory Domain Services" :
Dans la liste des réles, cochez Active Directory Domain Services une boite de dialogue s'ouvrira pour
vous demander d'ajouter les fonctionnalités nécessaires. Cliquez sur Ajouter les fonctionnalités..

P diskant Ajcect danbles ot de fonctionaabbiz - o _
e Assistant Ajout de rdles et de foncticmnalités b4

Ajouter les fonctionnalités requises pour Services AD
Ds?

Wt me pouve pas installer Services AD DS caud 5l les senices de
rile ow bes fonctiommalités suivants sont dgalement inctallés,

B inclure les outils de gestion (s applicable)

Ajouter des foncticrnalités Annuler J

Ajouter des Fonctionnalités (Facultatif) :

Vous pouvez ajouter d'autres fonctionnalités si nécessaire. Sinon, cliquez sur Suivant.

Confirmer les Sélections :

Sur la page de confirmation, cochez I'option Redémarrer automatiquement le serveur de destination si
nécessaire.

Sélectionnez une ou plutieurs fonctionnalités & installer sur & sensewr

Fonctionnalités Des

B Aaustant gt ¢ sbbes f de Tosctionmables — 0 =
O Gd

[ Base de données interne Windows (o Confirmer les sélections liation st st
[ BranchCache tecl
[ Chiffrement de lecteur Btlocker util
[] €hent dimpression Intemet pro
[] Chent pour NFS que
Wou

[ Clustering de basculement

[ Collection des événements de configuration et de oos
[[] Compression différentiells & distance P
[[] Containers pro
[] Data Center Bridging g2
[ Déverrouilage réseau Bitloker Faic
[ Dirsct Play =08

] Equilibrage de la charge réseau v Diectory
] Expénience sudio-vidéa haute qualité Windows

[ Extension IS Management Cliata Sarvices AD D5
[ Extension WinRM 115

[ Fanctionnalités de NET Framewark 3.5

[W] Fanctionnalités de NET Framework 4.7 (2 sur T ins

chables o2 cotis om bgoe e commande AD D5

Evbnements f-ém\—’
- - - Performances Services
| < Précedent| | Suwant > Résuiats 68 Perfomnamces
Dinans 808
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Démarrer I'Assistant de Configuration Active Directory :
Une fois l'installation du réle AD DS terminée, une notification s'affichera dans le Gestionnaire de serveur.
Cliquez sur le lien Promouvoir ce serveur en contréleur de domaine.

ur * Tableau de bord

ji, Configuration post-déplosement
WS GESTIONMA

Configuration requise powr : Senvices AD DS &
WINSERW

“ C Fromouveir ce senvewr en contrdleur de domaine
‘n!mlla'.lun de fanctionnalité

figuration requise. Installation réussie sur
WINFEry,

Ajouter des rdles et fanctionnalités

4 Diétails de la tiche

Sélectionner 1'Option de Configuration :
Dans l'assistant de configuration, choisissez Ajouter une nouvelle forét.
Entrez le nom du domaine racine pour la nouvelle forét, par exemple sio2sisr.com.

Fia Assistant Configurstion des services de domaine Active Directory - a

SERVEUR C

win

Configuration de déploiement

Sélectionner l'opération de déploiement

) Ajouter un contrideur de domaine & un domaine existant
! Ajouter un nowveay domaine i une forét exstante

& Ajauter une nouvelbe forét
‘Spe'ciﬁe: les informatians de domaine pour cette opération

Mom de domaine racine : siademr con|

Configurer le Niveau Fonctionnel de la Forét et du Domaine :
Mot de passe du mode de restauration DSRM : Entrez un mot de passe de restauration des services d'annuaire.
Notez bien ce mot de passe, il sera nécessaire en cas de problémes avec Active Directory.
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Configurer les Options DNS:
Une notification peut apparaitre indiquant qu’aucune délégation DNS n’a été trouvée. Cliquez sur Suivant.
Cette étape configure le serveur DNS, ce qui est essentiel pour le fonctionnement d’Active Directory.

- a x

Ex Assivtart Configuration dex nrvices de domuine Active Dinecbary

SERVELR CBLE

.......

< wm«’-- - Arenier

Configurer les Options DNS:

laisser tout par default et une fois la vérification terminée, cliquez sur Installer. Le
serveur va commencer a promouvoir ce serveur en contréleur de domaine et a créer la
nouvelle forét.

P Assinkant Configuation di senviors de domains Acties Cureclory - o =

SERVEUR CIBLE

[rs—
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Connexion :
» Apreésleredémarrage du serveur, connectez-vous avec les informations d'identification du nouveau domaine

(par exemple, SIO2SISR\Administrator).

A gystame - [} ®

+ g > Panneau de configuration » Systéme et sécurité » Systéme w Rechercher o

Page d'accueil du panneau de

configuration Informations systéme générales

§ Gestionnaire de périphériques Edition Windours

y Paramitres d'utilisation 3 Windows Server 2019 Standard
distance © 2018 Microsoft Corporation. Tous droits Windows Server: 2019
9 Paramétres systéme avancés IEceryis:
Systeme
Processeur: Intel(R) Core(TM) i3-100561 CPU @ 1.20GHz 1.19 GHz
Mémaire installée (RAM):  2.00 Go
Type du systéme: Systémne d'exploitation B4 bits, processeur xB4
Stylet et fonction tactile:  Lafonctionnalité d’entrée tactile ou avec un stylet n'est pas disponible
h sur cet écran,
Paramétres de nom d'ordinateur, de domaine et de groupe de travail
Mom de 'erdinateur : winsery QM::diﬁer les
Mom complet: WINSEry.5102515r.com parametres
Description de I'rd‘ina'
Domaine : siodsisr.com

Activation de Windows

Windows n'est pas active, Lire les termes du contrat de licence logiciel Microsoft

Voir aussi
- : 1D de produit : 00429-70000-00000-A4316 Q&{twer Windows
Sécurité et maintenance
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Pour crée des groupe et des utilisateur je vous conseille de crée des unité d'organisation qui permet de gérer et
structurer un ensemble d'objet comme par exemple des groupes, utilisateurs

Howvel abjet - Unité d'organisation 4

= Créerdans :  sio2sisr.com/visteur/consultant 1
sl -

‘Pm«' lo contenewr conire une supcressicn accidentels

Premiérement on doit crée un groupe dans Active Directory est utilisé pour rassembler comme par
exemple des utilisateurs .

Mewvel objet - Groupe *

T U t et e iy = o x| =
Tk Ao Afchage Créerdons:  sio2sisr.com)visiteur foonsultant
:“‘"“‘o- efoEas I -
Ty

Mom du groupe :
ez izant

‘ magmwma\mm;:

conzuitant

Etendue du groupe Type de groupe

() Demaine local () Séeuring
Globale O Distribuion
Universele

’Em

On a crée un groupe maintenant on crée un utilisateur qui s'authentifier avant de pouvoir accéder de
maniére transparente a toutes les ressources du domaine pour lesquelles ils sont autorisés
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Maintenant que on a crée un groupe et un utilisateur on doit le relier, on va dans le “groupe” puis aller

dans “Membre” et on ajoute le membre , pour faciliter je vous conseille de “ vérifie les noms “ pour
permettre de trouver rapidement les utilisateur.

l:m-_.mmmmmmmm - 8 = Propraétés de: consultant T
Fichire  Acion  Affichage 1

T EE LRETER Gkl Morbres  Mambrsde  (biné par
Tipe Dcrgtsn

! ‘
i{mﬂ"‘ Groupede e taom Dioamey Senvces de domare Actres Directoey
2

[+
Bpouker... Sapprirar
i o] | soiee o
Hroprietes de ot
Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service cu des ... X
Sélectionnez le type de cet objet :
[des utilisateurs, des comptes de service, des groupes ou futres objets | Types d obiets...
A partir de cet emplacement :
|9'029'NM | | Emplacements...

Entrez les noms des objets & sélectionner (exemples) -
con] (con@sio 2sise com)

F
Avanch. @ [ i

2024 / 2025 1"




